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混沌系统是一类重要的伪随机序列的生成源 , 近年来取得
了一些研究成果[1- 3]; 与真随机源( 如电路噪声、混沌电路和振荡
电路等) 相比 , 它的生成方法简单 , 且不存在确定采样频率的问
题[4]。与线性反馈移位寄存器方法相比 , 混沌系统在序列的周期
性、相关性和复杂性等方面具有优势 [5], 近年来 , 它被广泛应用
于保密通信领域[6- 8]。但是 , 将混沌系统所生成的二进制序列被





Martin- L!f Per 在 1966 年从统计学的角度定义了随机序
列 [12], Kmuth D.E.通过归纳提出了 6 种伪随机性 测 试 方 法 , Is-
met Bayraktaroglu 在此基础上又增加了 3 种[13]。而对于序列的
复杂性 , Kolmogorov A.N. 于 1965 年首次把复杂性测度引入随
机性算法理论 , 提出了算法复杂性概念 [14]; Lempel A.和 Ziv J.
在有限序列的复杂性测度中引入新模式概念 , 提出了一种可计
算 的 复 杂 性 测 度 的 方 法 [15]; 随 后 , Kasper F.和 Schuster H.G.在
此基础上进行改进 , 提出了一类完整的随机序列复杂性测度的
算法 [16]; Pincus S.从信息熵的角度提出了用近似熵作为序列复
杂性的测度[17], 可从较短的观察序列有效计算混沌序列的 K- S
熵 ; Evans S.从序列相关性的角度改进了二值序列的近似熵计
算表达式[18]。
目前 Chebyshev 和 Lorenz 混沌系统 均 有 被 应 用 于 设 计 加
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摘 要: 分析和讨论了由经典的 Lorenz 混沌系统和 Chebyshev 映射所生成的二进制序列的伪随机性和复杂性 , 采用 T.Kohda 混沌
二进制量化算法 , 将混沌系统所产生的实数序列转换为相应的二进制序列 ; 从统计检验、自相关性、频谱、Lempel- Ziv 复杂度和近
似熵等多方面对序列的伪随机性和复杂性进行定量分析。统计分析结果表明对由混沌系统所产生的有限二进制序列逼近 Lem-
pel- Ziv 意义的随机序列 , 它具有较高的伪随机性、复杂性和非周期性 , 但是序列的伪随机性和复杂性并不随序列长度的增加而提
高 , 在近似熵评价指标中呈显出降低的趋势。同时 , 作为伪随机源 , Lorenz 混沌系统略比 Chebyshev 映射好。
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密算法 [19, 20], 为此本文希望通过对这两种混沌系统的伪随机性
和复杂性分析 , 给人们应用设计加密算法提供参考。首先介绍
所研究的混沌系统模型、混沌实数序列转化为二进制序列的量
化算法及其相应的性能评价方法与指标 ; 然后编程仿真 , 进行
数据采集和统计处理 , 得到实验结果 , 并对实验结果进行分析
和讨论; 最后是结论。
1 混沌系统模型
混沌系统有很多类型 , 本文选择 Chebyshev 映射作为一维
离散的混沌系统的代表 , 而 Lorenz 混沌系统作为高维连续的
混沌系统的代表。
1.1 Chebyshev 映射




( Xn) ) - 1≤X≤1 ( 1)
其中 , P 是 Chebyshev 映射的阶数 , 一般为大于或等于 2 的正整
数。它几乎对所有的初值它都可以产生混沌实数序列 , 其不变
概率分布密度[21]为:




Chebyshev 映射具有如下主要性质[22]:( 1) 对于初始条件的
敏 感 , 且 在 P≥2 时 Chebyshev 映 射 具 有 正 的 Lyapunov 指 数
值 ;( 2) 在 P≥2 时 Chebyshev 映射具有混合性和遍历性 ;( 3) 不
同阶数 Chebyshev 映射所产生的 实 数 序 列 之 间 是 正 交 的 ;( 4)
Chebyshev 实数序列的自相关函数是 δ函 数 ;( 5) Chebyshev 实
数序列之间是正交的。
1.2 Lorenz 混沌系统






当 设 定 参 数 #=10、b=2 和 $=20 时 , 时 间 间 隔 为 dt=0.01, 状 态
初始值为 x=0.2、y=0.3 和 z=0.2, 其三维的 Lyapunov 指数[24]均大
于 0, 系统运动呈超混沌态 , 可获得状态值 x、y 或 z 的混沌实数































&2i- p- 1 cp( x’ () ( 6)
其中 , m 为二进制数长度。对于一个无限精度的实数 x, 它可以











其中 , f0 : 观察实际的次数 , fe : 期望次数 , 用 x
2
分布检验是否存
在显著性差异; 如果由 0 和 1 所组成的各种子块是等分布的 ,
就意味着序列具有较高的伪随机性 [27], 当子块的长度为 1 代表
频数检验 , 而为 2 和 3 时为块频检验。
3.2 序列的自相关性
自相关函数是描述随机序列 x( t) 在任意两个不同位置 t1 , t2 ,



















&f i( x0) ( 10)
m、N 分别为序列的偏移值和长度 , f
i
( x0 =x( i) 。
3.3 频谱分析
对二进制序列进行频谱分析主要是为了检测序列是否存
在中心频率 , 如果产生的频谱有中心频率 , 则说明这种方法所
生成的序列具有明显的周期性 , 不是一个理想的随机序列。序




&x( n) ( - j*2*!*( k- 1) *( n- 1) /N) 0≤k≤N ( 11)
其中: N 为序列 x( n) 的长度 , 即样本数 , k 为谐波的级数。
3.4 Lempel- Ziv 复杂度
Lempel- Ziv 复杂度 [15, 16]的计算过程如下 : 对于一个字符串
S( S1 , S2 , ⋯ , Sn) 后再加一个字符串 Q( q1 , q2 , ⋯ , qn) 得到一个
字符串 SQ, 令 SQv 是 SQ 减去最后一个字符所得字符串 , 再判
断 Q 是否是 SQv 的一个子串 , 如果 Q 是 SQv 的一个子串 , 把这
个字符加到后面 , 继续增长 Q, 再判断。如果 Q 不是 SQv 的一
个 子 串 , 则 用“.”把 前 后 分 开 , 下 一 步 把“.”前 的 所 有 字 符 看 成
S, 重新构造 Q, 重复以上过程直到结束。
序列的 Lempel- Ziv 复杂性定义为由“.”界定的 S 的子串数
目 , 几乎所有的 d( n) 都趋向于一定值。即 :
lim
n→∞




所以 d( n) 是随机序列的渐近行为。用 b( n) 来对 d( n) 进行归一
化 , 即:
D( n) = d( n)
b( n)
( 13)
因此 , 可以用这归一化的 D( n) 来测度给定序列的复杂性变化。
对完全随机的序列 D( n) 值趋向于 1, 而周期性序列的 D( n) 趋
向于 0, 其余情况介于两者之间。相对复杂度 D( n) 反应了一个
给定序列与随机序列的接近程度 , 某序列的 D( n) 趋向于 1, 则
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表 3 Chebyshev 和 Lorenz 混沌系统所产生的二进制序列的
Lempel- Ziv 复杂度( α=0.95)
表明这个序列趋近随机序列。
3.5 近似熵
近似熵 [18]是基于信息熵来评估二进制序列复杂 性 的 计 算




( x) - 1}, 0≤i<L ( 14)
其中 , c
i
( x) ∈{0, 1}。这 样 , 二 进 制 序 列 的 自 相 关 函 数 R 可 定
义为:
R={r( i) }, 0≤i<L ( 15)
其中 : r( i) =
L- i- 1
j=0
#E( j) E( i+j) 。而非负功率谱密度 "i 可通过 R 的
Fourier 变换计算出来 , 即:
"=abs( fft( R) ) ( 16)
其中 "={"i }, 0≤i<L, abs 表示实数绝对值或复数模。这样 , 混
沌系统的复杂性就可以近似熵的方法用量化后的二进制序列





#%i log"i ( 17)
其中 , F 为归一因子。
4 实验结果与分析
Chebyshev 映 射 和 Lorenz 混 沌 系 统 所 生 成 二 进 制 序 列 的
统计检验结果如表 1 所示 , 统计处理的置信水平 α=0.95, 从表
1 中可以看到 , 随着序列长度的增加和子块长度的增加 , 所产
生的二进制序列的通过率呈下降趋势 ; 并且 , Lorenz 混沌系统
所生成二进制序列的统计检验结果比 Chebyshev 映射的好 , 特
别是在长序列时。
Chebyshev 映 射 和 Lorenz 混 沌 系 统 所 生 成 二 进 制 序 列 的
自相关性结果如表 2 所示 , 从表 2 中 , 可以看到所得到的二进
制序列呈现出良好的自相关性 , 并且 m 值对序列的自相关性
影响甚微。
对 Chebyshev 映射和 Lorenz 混沌系统所生成二进制序列的
频谱 , 随机选取序列长度分别为 100 bit、1 000 bit 和 10 000 bit
各 1 000 个样本进行分析 , 所有结果均类似于图 1 所示 ; 未 见
明显的中心频率。
Chebyshev 映 射 和 Lorenz 混 沌 系 统 所 生 成 二 进 制 序 列 的
Lempel- Ziv 复杂度如表 3 所示 , 它们的复杂度均超过 0.9, 逼近
Lempel- Ziv 意义下的随机序列 , 且与序列的长度无关 ; 这表明
随着序列长度的增加 , 不断有新的子串出现 , 保证二进制序列
具有较高的复杂性和为随机性。同时 , 从表 3 中 , Lorenz 混沌系
统所生成二进制序列的 Lempel- Ziv 复杂度均值略高于 Cheby-
shev 映射的 , 但无显著性差异。
由 Chebyshev 映射和 Lorenz 混沌系 统 所 生 成 二 进 制 序 列
的近似熵如表 4 所示 , 随着序列的长度的增加 , 其近似熵呈现
下降的趋势 , 这表明二进制序列越长 , 其可压缩性越高 , 并逐渐
呈现出一些有序性的特性 ; 造成这一现象的主要原因是有限精
度效应 [30, 31], 在经典混沌系统可通过增加扰动和收缩等操作减
少有限精度效应的影响。同时 , 从表 4 中 , Lorenz 混沌系统所生
成二进制序列的近似熵均值略高于 Chebyshev 映射的 , 但无显
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本文统计分析和讨论了 Chebyshev 和 Lorenz 两 种 的 混 沌
系统所产生的二进制序列的随机性和复杂性、将混沌系统所产
生的实数序列用 T.Kohda 混沌二进制量化算法转换为相 应 的
二进制序列 ; 从统计检验 , 自相关性、频谱、Lempel- Ziv 复杂度
和近似熵等多方面对序列的伪随机性和复杂性进行定量分析。
统计分析结果表明对由混沌系统所产生的有限二进制序列逼
近 Lempel- Ziv 意义下的随机序列 , 它具有较高的伪随机性、复
杂性和非周期性 , 但是序列的伪随机性和复杂性并不随序列长
度的增加而提高 , 在近似熵评价指标中呈显出降低的趋势 ; 在
有限精度效应的制约下 , 随着迭代次数的增加 , 序列变长 , 逐渐
呈现出有序性和周期性。为了减少有限精度效应的影响 , 在混
沌系统实现时应增加扰动 , 例如用 m 序列作为扰 动 序 列 ; 同
时 , 作为伪随机源 , Lorenz 混沌系统与 Chebyshev 映射相比在
性能上略好 , 应优先考虑使用。( 收稿日期: 2007 年 9 月)
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